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学習コンテンツ 利用の手引き 
コンテンツタイトル  スパイウエアに気をつけよう 
 
対象         高校生 
 
学習のねらい     スパイウエアの存在とその対処方法について知る。 
           インターネット上からの安易なソフトウエア利用を差し控える。 
 
学校で指導する際の学習展開例 
 

 生徒の学習活動とスライド等の番号 指導上の留意点 

導 

入 

○スライド１～９ 
・具体的な事例について、登場人物になっ

た気持ちで見る。 
・事例にあるＰＣの症状の原因は何である

かについて検討させる。 

・インターネットの仕組みと関連付けて、

どのような場面でどのような可能性が

あるかについて考えさせる。 

展 
開 

○スライド１０～１２ 
・スパイウエアとは何か、また、どんなこ

とを行うかについて知る。 
・それぞれの具体的な症状と、スパイウエ

アが行っていることやスパイウエアの

目的との関係について考える。 

○スライド１３～１７ 
・スパイウエアの種類を知るとともに、い

ろいろなマルウエア（不正ソフトウエ

ア）に関する情報を調べる。 
・スパイウエアとコンピュータウィルスと

の違いについて知る。 

○スライド１８～２１ 
・スパイウエアがどのような経路で侵入し

てくるのかについて知識を深める。 
・スパイウエアの駆除ソフトについて調べ

る。 
・スパイウエアの侵入を未然に防ぐ方法に

ついて調べる。 

・各々のパソコンの症状について、一つず

つ時間をかけて考えさせる。 
・それぞれの症状から、どのようなことが

読み取れるか、生徒の実態に応じて、ヒ

ントを与えながら説明していく。 
 
 
・インターネット等を活用して、ここで挙

げられている以外のスパイウエアやい

ろいろなマルウエア（不正ソフトウエ

ア）について調べさせ、最近の状況につ

いて理解させる。 
 
 
・インターネット等を活用して、スパイウ

エアの駆除や防止に関する情報を調べ

させる。時間的な余裕があれば、ワープ

ロの文書にまとめさせる。 
 

ま
と
め 

・学習したことを、今後の自分にどのよう

に生かしていくかについて考える。 
・学習で感じたことを数名の生徒に発表さ

せ、共通認識をもたせる。 

 
コンテンツに必要な環境 
  掲示用パソコン（Windows）、Microsoft Office Power Point 2003 

  プロジェクタ、スクリーン 
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学習コンテンツの解説 
 
初期の頃流行したコンピュータウィルスは、感染したＰＣにいたずらをしたり、ＰＣのデータ

を破壊したりするものであった。しかし、今日の脅威はもっと深刻化している。特定のサイトを

攻撃しサーバーをダウンするもの、金銭窃取を狙ったものなど、狡猾で悪質なものが増え、単に

ウィルスという範疇にとどまらない、多種多様の不正プログラム（いわゆるマルウエア）が横行

している。 
本コンテンツでは、それらの中からスパイウエアについて取り上げ、具体的な事例をもとに、

その危険性、対策法について学習し、セキュリティに対する意識の向上を目指したい。 
 
 
                  スライド９ 

 スパイウエアは、一般的にはインターネットからダウ

ンロードできるフリーウェアなどに多く含まれており、

インストールするとユーザの知らない間にＰＣに組み

込まれる。特に、インストール時にインターネットにア

クセスするものは危険性が高い。 

 

 

 
                  スライド１９ 

 スパイウエア対策ソフトの多くは、ブラウザ設定の変

化を検出する機能が提供されているので、それらの機能

を利用すると、早期に発見することができる。非常に複

雑な場合が多く、手動ではなく、ソフトウエアでの除去

が必要となる。 

 

 

 
                  スライド２０ 

 内容の３、４については、ＯＳ、ブラウザなどの修正

更新プログラムの導入やアップデート、ブラウザのゾー

ンやクッキー、制限サイトなどセキュリティの設定方法

などに関する知識が必要となる。また、パーソナルファ

イアーウォールソフトの利用も有効である。 
 

 

参考ＵＲＬ 「パソコンユーザのためのスパイウェア対策５箇条」 
http://www.ipa.go.jp/security/antivirus/spyware5kajyou.html 

 

原因は何だったのか

考えてみよう・・・

もしも、スパイウエアに侵入されたら・・・

　スパイウェア対策ソフトを利用し、スパイウェアを駆除
しよう。

最近では、市販のウィルス対策ソフトにも、スパイウェ
ア対策の機能がついてきているが、それでも不十分
な場合が多いので、専用のスパイウェア対策ソフトを
利用しよう。無料のものもあるので調べてみよう。

スパイウエアの対策法

１．スパイウェア対策ソフトを利用し、定期的な定義ファ
イルの更新とスパイウエア検査を行う。

２．怪しいＷｅｂサイトや不審なメールを開かない。

３．コンピュータを常に最新の状態にしておく。

４．コンピュータのセキュリティを強化する。


